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caractéres, elle est déformée afin que le texte
reste lisible uniquemnent pour el humain,
Comme la mode, le spam a ses tendances,
les derniéres font appel aux fichiers utilisant
lees formeats PDF et XLS (Acrobat et Excel). |
Ces documents sont le nowveau support des
textes et images publicitaines,

La lutte antispam repose sur
I'utilisation de filtres d’analyse
Pour faire face i ces technologies d'intru-
sion, les logiciels de courner électronique
ont donc fort 4 faire. Difficile en effet de dif-
férencier un courrier légitime d’un spam.
Pourtant, au fil des années, les éditeurs ont
amélioré les filtres, et les résultats que nous
avons obtenus avec des messageries tradi-
tionnelles sont plutdt bonnes, Qu'il 5"agisse
d’"Outlook ou de Thunderbind, toutes les ver-
sions récentes de ces logiciels possédent des
mécanismes antispams. Ils sont basés sur |
I'analyse sémantique des e-mails, analyse
renforcée, progressivement, par un maoteur
d'apprentissage. A celle analyse s'ajoute
I"appel & une base de données rEgulitrement
alimentde (par Windows Update pour Out-
look 2003 /2007) et contenant les signale-
ments des spams identifiés.

Les logiciels spécialisés

ne manquent pas d'inventivité
Les programmes de messagerie attaquent
donc le spam sur deux fronts : non seule-
ment le contenu, mats aussi 'enveloppe
(I"en-1¢ie) des e-mals, L'en-téte est intéres-
sant & plus d'un titre car il rassemble des
informations sur la provenance de I'e-mail
(adresse IP de |'cnvoveur, logiciel utilisé
pour |"envoi, adresse de retour. .. ). En listant
ces caractéristiques, il deviemt possible de
lutter en lemps réel contre le spam, L'ennui,

Tous contre le spam

Au niveau mondial, la ltte contre le spam s'organiss ; des stes
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c'est qu'il faut mettre & jour trés régulidrement
les données du programme. C'est 1 que cer-
tains des logiciels spécialisés dans la chasse
au spam prennent le dessus par rapport aux
mécanismes d'Outlook et de Thunderbird :
Spamihilator, SPAMfighter cu Vade Retro
utilisent des serveurs “DNSSB™ (DNS Ser-
vers Blacklist) et "DOC" (Distmibuted Check
Cleaninghouse). Ces demiers recensent, en
temps réel, I'ensemble des ordinateurs géné-

rateurs de spams dans le monde pour les
premiers, ef les sipnatures numérigues des
spams pour les seconds.

Girdice & des mises i jour s réguliéres, ces
lopiciels antispams récupérent la majorité
des courriers indésirables. Le systéme pos-
séde quand méme une faille : certaines
newsletters, i force d'étre signalées par des
utilisateurs, se retrouvent classifiées comme
du spam... De plus, I"automaticité des

=

i'adresses P utilisdes par les spammeurs sont accessibles aux
lagiciels e lutte contre le spam. Le mEme systéme st en place -

pour référencer les signatures électroniques des pléces attachées

au spam, Tous ces servewrs sont alimentés par les serveurs e-mail

des fournisseurs d'sccés & internet ou dhébergeurs avec plus ou
maoins de réussite ; il west pas rare, en effet, que des courrers envoyés
d'un FAl 4 un autre solent arrétés, Pour autant, Lla mutuatisatlon des
données semble 8tre (3 seule woie pour contrer L2 prolifération du
spam. En mai dernier, le gouvernement Francais a décidé de créerune
plate-forme de signalement des courriers indésirables, Signal Spam ot
twwwesignal-spam i) Ce site — tout ce qu'il v a de plus officiel -
propose de télécharger une barre d'outils qui vient s'intégrer dans
tinterface des messageries Gutlook 2003/2007 et Thinderhied,

Cette barre signale chaque courrier indésirable et emeie Lles connées
vers Cetie plate-forme, Ces signalements permettront peut-Btre 3
LAssociation de repérer les sociétés ou les personnes qui utilisent

le spam, et d'entreprendre des actions judiciaires contre elles.
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procédures et le partage des ressources font
qu'une erreur prend tout de suite de "am-
pleur. Ainsi, selon nos constatations, le site
Signal Spam (www.signal-spam.fr; lire en-
cadré page 58) a été banni par les webmails
Gimail et Hotmail .. Impossible de recevoir
la confirmation d"inscription & ce site de lune
contre le spam lorsque |"adresse d”abonine-
ment s2 trouve chez ces webmails...

Ce penre d'emreur est 3 'origine d'une nou-
velle forme de protection : I authentification
de "expéditeur. Le principe est simple. Au
premier e-mail, I"expéditeur doit se rendre
sur une page web pour s'identifier (lecture
d"un texte déformé, impossible & déchiffrer
par un logiciel), L' adresse de I"expéditeur est
alors entrée dans la basc des courriers
valides. Si "action n'est pas réulisée, le cour-
rier rejoindra un répertoire de confirmation
duguel il pourra étre récupéné et validé par le
proprictaire de la boite aux lefires,

Les solutions a metire en place
sont nombreuses

Avant de sortir loute cetle artillerie, il existe
des solutions intermédiares. Tout d'abord,
en suivant nos conseils (lire encadré page
56), vous éviterez d'intégrer les listes des
spammeurs. Ensuite, pour des adresses non
utilisées sur e web (forums, newsgroups... ),
Cutdook et Thunderbird suffisent & évacuer
le spam traditionnel. Leurs filtres personna-
lisables sont autant d"armes pour faire bar-
rage aux courriers non désirés,

En revanche, s1 votre adresse e-mail a déja
rejoint les listings de spammeur, vous tro-
verez page 58, le tableau des six solutions
que nous avons testées. Les logiciels ont éué
soumis & un test complet : nous avons créé
une boite aux lettres et diffusé son adresse
sur de nombreux sites et newsgroups. Celie
adresse regoit aujourd”hui prés d'une cen-
taine de spams par jour. Nous avons recueilli
318 courriers, contenant 41 messages Kgi-
times et 277 spams, PUis Nous avons oompané
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les tris effectugs par les différentes solutions,
Pour tester plus en profondeur les méca-
nismes de protection, nous avons méme
simulé I"émission d"un e-mail per un serveur
de courriers installé sur notre PC, puis nows
avons emvoye un véntable spam depuis cette
machine (un fichier au format PDF) afin de
constater comment les filtres allaient se com-
porter. Enfin, nous avons aussi évalus 1er-
gonomie de I'interface en tenant compte du
lemps passé par Mutilisateur pour meltre en
place le paramétrage.

Des résultats mitigés
selon les méthodes utilisées

Les résultats sont en demi-teinte : les logi-
ciels utilisant uniquement des filires sur fes
conlenus avec un apprentissage ont é6é mal-
trailés par notre lest gui ne prévoyait aucun
temps o'adaptation. WNous avons estimé
qu'un filre, méme sans apprentissage, devait
ére un minimum efficace. .. cequi n'est pas
le cas pour McAfee, BitDefender Intemnei
Security et Kaspersky. Ces deux demniers se
partagent la palme de I"inefficacité avec, res-
pectivement, 246 et 242 e-mails considérés
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Performance Le ingiciel Vade Retro fait
des miraclas : sur 277 spams, seuls trois messages
indésirables ont traverse ses filtres

comme légitimes (notre boite n’en comptait
que 41 1), Ces trois logiciels ont laissé pas-
ser massivement le spam par fichier au for-
mat PDE Pour continuer avec les mauvais
€léves, Spamihilator nous est appani comme
le programme le moins pratique avec une
interface séparde du logiciel gui récupére les
e-mails. Difficile de &'y retrouver : les cour=
riers [Egitimes arrivent dans la bodle aux let-
tres, les suspects restent en quarantaine pour
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lantispam SPAMfighter

S@\ﬁghter Assist. .. e 1 i o 5B
T i gl ey E LWHWpumnihm !
! A Fe=TE ) L
SPAMhghter est en
UPAMAghe 1'ss connectd aver b comm uni:ntiu“ d‘E
Do nouveau avec le serveur
b7 Féficitations !
| A probiiow e pacs S Nie B dfciE.
Ve llat Cloa gur Tapeaal,
Wpallar Jpp Sl

GOLD ELRTIFED

Brorner

=

Mise 3 jour de la blacklst spanfigher est apparulors de nos tests cormme Lune
des solutions les plus parformantes. Cependant, pour déthrer toute sa pulssance, enoore faut-l
apprendre & mattriser towles ses fonctionnalités, La premigre stape consiste & mettre  jour

& blackiisy, ou lste d'Ametteurs reconnus o8 spams, Des son installation, SPAMFightar va récupsrer
une [ste & |our des derniers spams. Pour cela i faut que vobre pare-feu laisse passer (3 communication
avac le serveur. S ce mest pas Lo cas, réglez votre firewall : 1a mise & jour trés régulidre du [oglciel est

indispereable & con efficacite.



I'apprentissage, et les spams reconnius som
dirigés vers la corbeille... 8'ils s'avérent
légitimes, vous devrez les restaurer el relan-
cer la récupération des e-mails dans votre
logiciel de courrier. Terminons par les meil-
leurs : les deux logiciels gui nous ont donné
satisfaction sont Vade Retro et SPAMfigh-
ter. Sans aucun entrainement ni paraméirage
fastidieux, tout dewx ont arrété la quasi-tota-
lité des spams. Vade Retro a laissé passer
seulement trois e-mails non désirés (des
fichiers au format PDF dont la signamre ne
devait pas étre intégrée dans la base de don-
nées du logiciel) et surtout il n'a blogué
aucun courrier légitime. Mieux, il a réussi &
repérer notre spam et a bien catalogué les
e-mails suivants en provenance de noire ser-
veur. Son concumrent gratuil a presque fait
aussi bien avec avcun spam dans la boite aux
lettres et cing courriers légitimes bloqués.
Seul petit regret, cette version gratuite de
SPAMfighter ajoute une ligne de publicité
& la fin de chaque e-mail envoyé. Ce sont
donc ces deux solutions que nous vous
conseillons s1 votre boite regorge d'e-mails

non sollicités, Jean-Philippe Bay
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B Moyennant un abonnement, Vade Retro vous bte tout souci lié aux spams
en les détectant dés réception et en les stockant dans un dossier dédié.

GOTO VADE RETRO

Débarrassez-vous
des messages indésirables.

es messages
L électroniques indésirables
sont le mal du siécle.
Selon les estimations les plus
sombres, 85 % des messages
échangés seraient du spam.
Si votre boite de réception est
touchée, il vous faut un outil
antispam : Vade Retro est une
solution par abonnement
compatible avec Outlook,
Outlook Express et Windows
Mail. Goto Software propose
trois formules: 990 euros pour
3 mois, 17,50 euros pour
6mois et 2990 euros pour
un an de mise 2 jour du filtre,
Vade Retro analyse votre boite

pour y dénicher les spams déja
requs et trie aussi les messages
dés réception. Ceux détectés
comme indésirables sont
déplacés dans un dossier dédié
et c’est 3 vous de décider
ensuite de les conserver ou

de les détruire. A peine installé,
le filtre se révéle performant:

il se trompe rarement et laisse
passer peu de spam. Pendant
toute la durée de votre
abonnement, il est mis 2 jour
pour suivre les évolutions

des techniques utilisées par

les spamers et continuer

a vous en protéger de la facon
la plus efficace possible.

Caractéristiques: filtre antispam,

tri des messages sans destruction,
mises & jour réguliéres par Internet,
compatible Outlook, Outlook Express
et Windows Mail sous Windows Me,
2000, XP et Vista,

+ Efficacité,
pas de délai d'atterte.

= Pas de tri
avant réception,

EN RESUME : un bon antispam,
PRIX W capable de s'adapter '

PERFORMANCES M| 32pouvelles techniaues

ERGONOMIE M
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3 questions a Mathieu Tarmmus, directeur marketing de Goto Software (1)

Les éditeurs sont sur tous les fronts pour optimiser leurs solulions anti-spam. Oulre les
licences, les logiciels desktop, les boftiers de sécurité déployés chez le client, les entre-
prises souhaitent également sécuriser leurs flux de messageries avant de les metire en
circulation dans leurs infrastructures. D’ol I'émergence, sur le marché de la sécurité
informalique, de systémes de plates-formes hébergées trés puissantes mises i disposition
des clients, sous différentes formules,

- Dans ses argumenlaires lechniques, Golto insiste sur I'importance de "analyse du
contenu visible/invisible. Pourquoi ?

Mous croyons en effet aux vertus de la méthade de filtrage heuristique sur I"analyse du
contenu des messages (en-téte, corps et objet du message, destinataire, émetteur, balises
HTML, scripts...). Une des particularités de notre technologie est d'utiliser le principe des
contre-mesures qui vise 3 détecter dans les messages, les techniques employées par les spammeurs |es solu-
tions anti-spam existantes qui utilisent les méthodes de filtrage courantes, Mais si I"analyse de la structure de
message esl rés importante, de méme, son contenu invisible ['est tout autant, Dans un message dlectronigue,
il existe une structure apparente et une structure cachée, sur laguelle nous nous concentrons beaucoup.
Mais, vous le comprendrez, je ne souhaite puére détailler plus avant nos méthodes d'étude et d'analyse,

- Comment la veille est-elle organisée chez vous 7

'est une bonne question dans la mesure ol la qualité de la veille est essentielle pour éudier les menaces
et fes juguler, Nous avans un réseau de 6 ingénieurs qui filtrent et analysent des flux de messageries et nos
clients. Nous avons également déployé plusieurs honeypots (pots de miel} sur le web qui nous renseignent
précievsement sur les différents types d'attaques par spamming. Avec le temps et l'expérience, nous remar-
quons qu'il est possible, au moins dans une certaine mesure, de détecter les agissements de plusieurs spam-
meurs. En effet, bien souvent, ils s‘appuient sur d'importants réseaux de machines-zombies. Ces attaques
automatiques utilisent souvent un mode opératoire identique qui les rend plus ou moins prévisibles., méme
si le corps ou les intitulés sont, eux, modifiés trés réguligrement afin de traverser les outils de filtrage.

- Les solutions antispam sont avjourd'hui disponibles sous différentes formes. Quelle est la siratégie de
Goto en la matiére ?

Nous maitrisons le développement de nos solutions logicielles, de nos plates-formes et de notre technologie.
Concrétement, nous offrons plusieurs possibilités & nos clients : e déploiement de logiciels deskop avec des
contrats de licences, la mise a disposition su rsite de boiters de sécurité, le recours & des solutions hébergées
qui sont aujourd’hui trés recherchées et des solutions dites de « librairies technigques» avec des intégrateurs
qui sont chargés de meltre en ceuvre notre technologie. Ensuite c'est le client gui choisit en fonction de
ses besoins et de sa stratégie. Une institution comme les Hopitaux de Paris souhaite conserver en interne la
pestion de ses flux alors gue d'autres entreprises, par exemple dans 'industrie, sont trés favorables aux solu-
tions hébergées, Dans ce cas, nous collectons et analysons les flux avant de les réacheminer 4 nos clients.
Pour eux, c’est une garantie de sécurité.

httpe/fwww. goto.ir

Propos rec eillis par Gilles PROD HOMME

(1) Editeur francais créd en 1982, Goto Software difiuse une gamme de solutions de protection anfi-spam, au fravers
e ga technologie Vade Retro. La version grand public Vade Retro Outlook et Outlook Express a déji éé téléchargée 3
plus de 500,000 exemplaives. Goto protége actuellement enviren 20 millians de comptes e-malls dans le monde.

Extension sur le marché nippon

Aprés un partenariat en Russie, Goto Software a tout récemment signé une alliance avec NetForest dans
le but de distribuer les solutions et la technologie Vade Retro auprés des entreprises japanaises. Dans un
premier temps, NetForest sera chargée de distribuer la technologie Goto utilisant la méthode de filtrage
heuristique, fondée sur I'analyse du contenu des messages (voir « 3 questions 3 « ci-dessus), NetForest
prendra également en charge la distribution de la solution SDE. Intégrable aux systémes de messagerie,
elle permet & chaque message recu de passer par le programme de traitement, en lui attribuant un score
de « spammicité «. Le score donne ensuite  I'intégrateur de la technologie, selon les recommandations
de la solution SDK, d'entreprendre des actions sur le message lui-méme.




BourSonews — 18 octobre 2007 BourSoncitdih:
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s (vulnerabilite.com) Le spam s’écoute
maintenant avec le message en piece
jointe au format MP3 !

BourSonews

18 octobre 2007 (PARIS)

Diffuse par Yulnerabilite.com pour GOTO Software

Le spam g'ecoute mamntenant avec le message en pigce jointe au format MP3 ! Aprés les spams images, les spams au formats PDF, XLS...
GOTO Software annonce l'arrives des spams au format MP3 |

Une vague importante de ces nouveaux spems est armivés cette nuit. Détectés rapidement par e [aboratoire Vade Refro, ces messages
gont des Pump & Dump, o'est-&-dire des incitations & I'achat d'actionz en bourse, au format MP3 en piéce jointe. La société vizée par ce
apam est EXIT ONLY [EXTO.PK) proprigtaire du site textdcars com. Cette méme valeur a déja eté visée par une autre vague en debut de
gemaine mais sous uns forme plus courante de propagation. Cette nouvelle vague de spam est d'ores et deja filtrée par la technologie
Vade Retro. Grice au laboratoire de GOTO Software, tous ses utilisateurs sont protégés et ne subiront aucun désagrément.

A propos de Goto Software Editeur frangais de logiciel crée en 1982, GOTO Software dispose d'une gamme compléte de solutions de
protection anti-spam. Spécialiste du filtrage des courriers indeésirables en France et en Europe, GOTO Software a déveliopps sa propre
technologie ;| Vade Retro. GOTO Software est capable de répondre aux besoins de protection aussi bien des entreprizes que des
particuliers. Du boitier appliance pour salle serveur d'entreprise au logiciel pour poste client, tout a &t congu pour chacun puisse étre
protége des spams avec Vade Retro. La version grand public Vade Retro Cutiook et Outiook Express a déja &t téléchargés a plus de
500 300 exemplaires. Pour en savoir plus ;. www.goto.fr / www vade-retro.com
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@ Le spam arrive au format MP3
1 vendredi 19 octobre 2007

On connaissait les spams images, les spams aux
formats PDF, XLS, etc. Goto Software annonce
désormais l'arrivee des spams au format MP23.
Cette vague de spams est arrivee ces derniers
jours et a éte detectée rapidement par le
laboratoire Vade Retro. Les messages concernés
sont des Pump & Dump, c'est-a-dire des
incitations a l'achat d'actions en bourse, au format
MP3 en piece jointe. La socigté visée par ce spam
est EXIT ONLY (EXTO PK) propriétaire du site
textdcars.com. Ces spams d'un nouveau genre
ont d'ores et deja éte filtrés par la technologie
Yade Retro.



